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1. INTRODUCTION

La protection des droits d’auteurs des donn´ees num´eriques devient de plus en plus importante
suite à une distribution toujours moins contrˆolable sur des r´eseaux tels que l’Internet. Aussi, il
devient intéressant de pouvoir suivre la distribution de ces donn´ees. Une solution `a ce problème
sont lestatouages nuḿeriques. Le concept est bas´ee sur l’idée d’insérer une information, sous
forme de bits, dans les donn´ees en les modifiant de telle sorte que ces modifications ne soient pas
perceptibles. Une grande collection de techniques ont d´ejà été propos´ees dans la litt´erature pour
diff érents types de donn´ees, tels les images, les vid´eos où même l’audio. Pour une introduction `a
ces sujets le lecteur peut consulter Hartung et Kutter [5].

Le fait que les tatouages num´eriques doivent ˆetre invisibles indique qu’il faut exploiter les
caractéristiques du syst`eme visuel humain. Malheureusement ce fait a ´eté largement n´egligé dans
le pass´e. Kutter et al. [7] ont propos´e de marquer la composante bleue de l’image, de sorte que la
modification soit proportionelle `a la luminance locale. Des approches plus sophistiqu´ees ont ´eté
proposées par Podilchuk et Zeng [13], bas´ees sur la matrice de quantification de JPEG, ou par
Delaigle et al. [4], bas´ees sur le masquage d’un bruit limit´e en bande spectrale dans les r´egions
texturées et contenant des contours. Malgr´e que toutes ces approches augmentent la performance
du système, elles n’exploitent pas toutes les propri´etés du syst`eme visuel humain et n´egligent
souvent les caract´eristiques du tatouage num´erique.

Nous proposons une approche th´eorique aux probl`emes de la visibilit´e du tatouage num´erique
en développant un masque de pond´eration bas´e sur les caract´eristiques du syst`eme visuel hu-
main ainsi que les propri´etés statistiques du tatouage num´erique. Dans la section 2, le syst`eme
de tatouage num´erique est introduit. Ensuite la section 3 pr´esente les caract´eristiques du syst`eme
visuel humain exploit´ees dans ce travail. Les r´esultats de ce travail sont pr´esentés dans la section 4,
et les conclusions dans la section 5.

2. TATOUAGE NUMÉRIQUE

L’approche choisie pour le processus de tatouage num´erique est bas´ee sur la modulation `a
spectre ´etalé [12, 6]. Dans les deux sections qui suivent, les processus d’insertion et de d´etection
du tatouage num´erique sont pr´esentés. Pour le moment, le syst`eme visuel humain n’est pas encore
considéré.

2.1. Insertion du tatouage numérique

Notre but est d’ins´erer une signature binaireB = {b0, . . . , bN} d’une longueur deN -bits
dans une imageI. Pour le moment nous ne consid´erons que les images comportant 256 niveaux
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de gris différents. Le tatouagew est défini par une superposition lin´eaire deN fonctions bi-
dimensionnellespi(x, y), chacune repr´esentant un bit :

w(x, y) =
N∑

i=1

pi(x, y) (1)

L’image tatouéeÎ est générée en ajoutant le tatouagew à l’image :

Î(x, y) = I(x, y) + w(x, y) (2)

Les fonctions bi-dimensionnellespi sont définies par :

pi(x, y) = biα(x, y)φi(x, y) (3)

où bi définit la valeur du biti projetée de{0, 1} à {−1, 1}, et φi(x, y) est une fonction de
modulation bi-dimensionnelle pseudo-al´eatoire.α(x, y) est une fonction de pond´eration ayant
pour but d’adapter le tatouage num´eriqueà l’image de telle sorte que l’´energie du tatouage soit
maximisée sous la contrainte que la qualit´e de l’image tatou´ee ne soit pas inf´erieureà un certain
seuil. Le processus de gen´eration deα est le sujet de la section 3.

Les fonctions de modulationφi sont orthogonales, c’est-`a-dire :

< φi, φj >= δij ||φi||2 (4)

où < ·, · > est le produit scalaire,δij la fonction Delta de Kronecker, et || · ||2 représente
l’ énergie de la fonction de modulation.

Il y a plusieurs moyens de g´enérer ces fonctions de modulation. Dans les applications de
tatouages num´eriques, il est important d’avoir un contrˆole maximal sur les art´efacts. En principe,
les fonctions de modulation sont d´efinies de sorte que l’intersection des ensembles de positions
(x, y) ayant une valeurφi(x, y) �= 0 soit vide. Cette technique nous assure que chaque valeur de
l’image originale est modifi´ee par une fonction seulement. Les fonctions sont g´enérées en util-
isant des ensembles de positionsSi dépendant d’une cl´e k. Comme mentionn´e précédemment,
l’intersection des ensembles doit ˆetre nulle, c’est-`a-direSi ∩ Sj = ∅,∀i �= j. Les fonctions de
modulation peuvent donc ˆetre définies ainsi :

φi(x, y) =

{
si(x, y) si (x, y) ∈ Si

0 ailleurs.
(5)

Dans notre cas, les fonctionssi sont des fonctions pseudo-al´eatoires avec une distribution bi-
modale de{−1, 1}, mais d’autres distributions sont aussi possibles.

Pour avoir un contrˆole maximal sur les art´efacts, nous introduisons la densit´e D qui définit la
fraction des pixels de l’image qui sont modifi´es par le processus de tatouage num´erique. Cette
densité D est donn´ee par :

D =
|{⋃N

i=1 Si}|
|{S}| (6)

où |{·}| est le cardinal de l’ensemble et{S} l’ensemble universel. La probabilit´e de distribution
des positions dans l’image est uniforme, ce qui veut dire que la probabilit´e d’une position de faire
partie de l’ensembleSi est D

N .
Comme déjà remarqu´e par plusieurs auteurs, cette m´ethode de tatouage num´erique peut ˆetre

considérée comme une modulation par ´etalement de spectre [14].
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2.2. Détection du tatouage numérique

Pour démoduler l’information ins´erée dans l’image, on utilise un corr´elateur linéaire qui calcule
la corrélation entre l’image tatou´ee et la fonction de modulation. Suite au fait que les propri´etés
statistiques de l’image ne sont pas stationnaires, et que l’esp´erance n’est pas ´egaleà zéro, nous
proposons un processus de traitement pr´ealable de l’image. Ce processus a pour but de diminuer
la variance de l’image, r´esultant en une augmentation de la performance du syst`eme. La statistique
du détecteur et donn´ee par :

ri =
〈
ε
(
Î
)

, φi

〉
(7)

oú ε est la fonction de traitement pr´ealable de l’image, et̂I l’image tatouée. Dans notre cas, le
processus de traitement pr´ealable est une convolution avec un filtre non-adaptatif qui calcule une
prédiction du tatouage ins´eré. Le filtreHW

+ d’une taille deW ×W est défini par :

HW
+ : h+(x, y) =




− 1
2W−2 si x = 0 et0 < |y| ≤ W−1

2

− 1
2W−2 si y = 0 et0 < |x| ≤ W−1

2

1 si x = 0 ety = 0
0 ailleurs.

(8)

En utilisant ce filtre, qui a la forme d’un croix, la statistique de d´etection peut ˆetre exprimée
ainsi :

ri =
〈
Î ∗ HW

+ , φi

〉
=

〈
(I + w) ∗ HW

+ , φi

〉
=

〈
w ∗ HW

+ , φi

〉
+

〈
I ∗ HW

+ , φi

〉
(9)

La valeur d’un bit cach´e est maintenant trouv´ee en observant le signe de la statistique de
détection :

b̃i =

{
1 si ri ≥ 0
0 si ri < 0

(10)

Cette approche, bas´ee sur le filtre de pr´ediction présenté ci-dessus, peut ˆetre améliorée en util-
isant des filtres plus performants et adaptatifs, tels les filtres deWiener.

3. MODÈLE DU SYSTÈME VISUEL

Pour bien cacher le tatouage dans l’image, il est utile d’exploiter les faiblesses du syst`eme
visuel humain. Cependant, le syst`eme visuel humain est extrˆemement complexe, et plusieurs de
ses propri´etés ne sont pas bien comprises aujourd’hui encore (c.f. [16] pour plus de d´etails). Nous
nous concentrons ici sur deux aspects importants, qui sont la variation de la sensibilit´e au contraste
et le phénomène de masquage.
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3.1. Sensibilité au contraste

Le contraste est une mesure de la variation relative de la luminance. Malheureusement, il n’y
a pas de d´efinition du contraste qui soit appropri´ee pour tous les genres de stimuli visuels. Dans
les expériences psycho-visuelles, on utilise souvent des motifs p´eriodiques, par exemple des si-
nuso¨ıdes, dont la luminance varie entreLmin etLmax. Le contraste de ces “gratings” est donn´e par
la définition de Michelson :

CM =
Lmax − Lmin

Lmax + Lmin
.

Par contre, le contraste d’un stimulus qui se compose d’un incr´ement ou d´ecrément∆L sur un
fond uniforme d’une luminanceL est mieux d´ecrit par la définition de Weber :

CW =
∆L

L
.

Ces deux d´efinitions ne sont pas ´equivalentes : le contraste selon Michelson varie entre0 et 1,
tandis que le contraste selon Weber varie entre−1 et ∞. Il existe d’autres d´efinitions similaires
du contraste [11], mais aucune d’entres elles ne convient `a la description du contraste d’images
complexes, car pour la plupart de ces d´efinitions, il suffit de quelques points tr`es foncés ou très
clairs pour déterminer le contraste de l’image enti`ere.

En utilisant le fait que la sensibilit´e au contraste du syst`eme visuel humain varie avec l’adap-
tation à la luminance moyenne locale, Peli [10] a propos´e une mesure de contraste locale limit´e
bande en bande spectrale,

CP (x, y) =
bp(x, y)
lp(x, y)

,

où bp(x, y) est la réponse passe-bande, etlp(x, y) est la réponse passe-bas qui contient l’´energie
au-dessous de la bande passante. Des versions modifi´ees de cette d´efinition du contraste local ont
été utilisées avec succ`es dans certains mod`eles de vision [3, 9, 11].

Cependant, pour une bonne concordance avec le contraste de Michelson pour le cas d’un grating
sinuso¨ıdal (c’est-à-dire une r´eponse constante partout), le contraste doit tenir compte de la com-
posante en-phase ainsi que de la quadrature du contraste. L’´energie des filtres analytique repr´esente
un bon moyen pour ce faire. Or, des filtres analytiques g´enéraux bi-dimensionnels ne sont pas bien
définis à cause de l’absence d’une transformation de Hilbert bi-dimensionnelle [1]. Winkler et
Vandergheynst [17] d´ecrivent la construction d’une mesure de contrastenon-orient́e en combinant
les réponses de filtres analytiques passe-bande orient´esbopi(x, y). La propriété de non-orientation
est importante pour ins´erer un tatouage en forme de spectre ´etalé, parce que son bruit blanc est
non-orienté lui-même. Le contraste r´esultant correspond `a la somme des ´energies de ces filtres,
normalisée par l’image passe-bas :

CE(x, y) =
√

2
∑

i |bopi(x, y)|2
lp(x, y)

. (11)

La sensibilité au contraste est d´efinie comme l’inverse du seuil de la visibilit´e, c’est-à-dire le
contraste minimal n´ecessaire pour qu’on puisse perc¸evoir le stimulus. Elle d´epends non seulement
fortement de la fr´equence spatiale des stimuli (voir figure 1), mais aussi de leur couleur et de leur
intensité. En général, notre sensibilit´e est la plus haute pour des stimuli lumineux d’une fr´equence
basse `a moyenne.
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FIG. 1 –La sensibilit́e au contraste en fonction de la fréquence spatiale selon [15].

3.2. Masquage

Le masquage est un ph´enomène visuel tr`es important, parce qu’il d´ecrit les interactions entre
stimuli. On parle de masquage quand un stimulus, qui est visible seul, ne peut pas ˆetre perc¸u à
cause de la pr´esence d’un autre stimulus.∗ Dans le contexte du tatouage num´erique, nous con-
sidérons le tatouage comme le stimulus qui est masqu´e par l’image originale, qui fonctionne donc
comme fond. Ce masquage explique pourquoi le bruit du tatouage est d´esagréable dans certaines
régions d’une image tandis qu’il n’est gu`ere perceptible ailleurs.

En d’autres termes, le masquage augmente le seuil de la visibilit´e en fonction du contraste du
masqueCM . Un modèle simple pour le masquage peut ˆetre formulé comme suit (voir figure 2):

k(CM ) =

{
1 CM < CS

(CM/CS)ε ailleurs.
(12)

Le seuil de la visibilité du tatouage sans aucun masque,C0, est multiplié par ce facteurk.
Normalement,CS est proche du seuil du contraste du masque lui-mˆeme.ε dépend du type de
stimuli et de leurs similarit´es; en g´enéral,0.6 ≤ ε ≤ 1.

En raison de la structure multi-canaux du syst`eme visuel humain, le masquage est le plus
fort quand les stimuli ont des caract´eristiques similaires, c’est-`a-dire des fr´equences, des orienta-
tions et des couleurs semblables. En g´enéral, le masquage entre des stimuli occupants des canaux
diff érents est plus faible [8].

3.3. Application au tatouage

Pour intégrer les deux ph´enomènes mentionn´es ci-dessus dans un syst`eme de tatouage, il faut
d’abord calculer le contraste local de l’image. La mod´elisation se complique parce que le tatouage
en question repr´esente un bruit blanc, et par cons´equent comprend toutes les fr´equences. Vu que la
sensibilité au contraste est la plus haute pour les hautes fr´equences, nous concentrons nos efforts
sur cette r´egion, car c’est l`a où l’on a le plus de marge pour cacher des informations dans l’image.

∗ Parfois l’effet oppos´e, la facilitation, se produit : un stimulus qui n’est pas visible seul peut ˆetre perc¸u à cause de
la présence d’un autre.
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FIG. 2 –Le mod̀ele de masquage selon l’éq. 12.

Pour cette raison, le contraste local limit´e en bandeCE est calculé à partir de la bande passe-
haut selon l’éq. 11. Les filtres sp´ecifiques employ´es dans notre l’impl´ementation s’appuient sur la
transformée de Cortex de Watson, modifi´ee par Daly [3]; le filtre passe-bas est un filtre gaussien, et
les autres filtres sont form´es par des fenˆetres de Hanning dans les directions radiales et angulaires
(voir figure 3).
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FIG. 3 – Les filtres passe-bas et passe-haut radiaux (à gauche) et la śelectivit́e en orientation de
ce dernier (̀a droite).

Ensuite, l’augmentation du seuil de la visibilit´e k(x, y) est calculée à l’aide du contrasteCE

selon l’éq. 12. Finalement, le tatouage (jusqu’`a maintenant repr´esenté par une s´erie de−1, 0 et 1)
est modulé par la fonctionα(x, y), qui tient compte du contraste local du bruit :

α(x, y) = C0 · k(x, y) · lp(x, y). (13)

Cette fonction est illustr´ee dans la figure 4 pour l’imagebike.
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FIG. 4 –Une image de test et le masque de pondérationα(x, y) de son tatouage selon l’éq. 13 (le
noir représente des amplitudes fortes).

4. RÉSULTATS

4.1. Paramètres

Le modèle du syst`eme visuel humain comme d´ecrit ci-dessus contient quelques param`etres
qui doiventêtre choisis en effectuant des exp´eriences psycho-visuelles afin d’obtenir une bonne
modélisation. Malheureusement, il n’y a pas de donn´ees exp´erimentales pour la sensibilit´e au bruit
blanc et son masquage dans la litt´erature scientifique. Nous sommes en train de nous livrer aux
expériences correspondantes. Pour cette raison, dans l’impl´ementation pr´esente, tous les param`etres
ont été choisis en extrapolant des donn´ees psycho-visuelles comparable. Pour ne pas surmener le
modèle, cette extrapolation est plutˆot conservatrice.̀A cause de cela, nous sommes convaincus que
la performance de la m´ethode d´ecrite ci-après peut ˆetre encore am´eliorée.

Le seuil du contraste du masque a ´eté fixé àCS = 0.01, ce qui correspond au seuil approximatif
pour des fréquences vers 15 cpd† (voir figure 1), c’est-`a-dire au d´ebut de la bande des filtres
utilisés. Pour estimer le seuil du contraste de bruit blanc, nous avons effectu´e quelques tests visuels,
selon lesquelsC0 = 0.015. Bâtissant sur des exp´eriences avec un bruit en bande-passante [2],
l’exposant de la fonction de masquage a ´eté fixé à ε = 0.6. Naturellement, ces valeurs peuvent
être augment´ees pour produire un tatouage qui n’est plus invisible, mais qui sera plus robuste en
contre-partie. Cependant, le mod`ele de la sensibilit´e du masquage est bas´e sur des exp´eriences
proche du seuil de visibilit´e, donc c’est l`a où il est le plus fiable.

Pour le choix de la densit´e, nous avons pris en compte la visibilit´e du tatouage, la longueur
en bits du tatouage, et la robustesse `a la compression JPEG. Pour une longueur de 256-bits, une
densité deD = 0.8 est appropri´ee pour une robustesse `a la compression JPEG acceptable. La
taille du filtre pour le traitement pr´ealable dans la d´etection du tatouage a ´eté fixéeàW = 5.

4.2. Évaluation et comparaison

Pourévaluer le syst`eme propos´e ci-dessus, nous avons proc´edé à deux s´eries de tests. Dans la
première série, nous avons tatou´e l’image originale en utilisant le nouveau masque de pond´eration.

† cyclespardegrés

CORESA99 14-15 JUIN 1999



Masque lena bike
Constant 36.64dB 35.16dB
Linéaire 37.52dB 35.61dB

Linéaire passe-bas37.96dB 35.64dB
Proposé 38.97dB 36.11dB

TAB. 1 –Valeurs de PSNR pour différents masques de pondération.

Ensuite la robustesse de l’image ´eté testéeà l’aide de la compression JPEG. Un fois que la valeur
de la compression maximale a ´eté trouvée, l’image originale a ´eté à nouveau tatou´ee en utilisant
trois masques de pond´eration différents, en ajustant l’´echelle du masque pour obtenir la mˆeme
robustesse. Les trois masques de pond´eration sont les suivants :

1. constant :αc(x, y) = ±β

2. linéaire :αl(x, y) = βI(x, y)

3. linéaire passe-bas :αlp(x, y) = βlp(x, y)

où β definit l’amplitude du tatouage etlp(x, y) est la version filtr´ee passe-bas de l’image. Les
tests ont ´eté repetés sur deux images,bikeet lena, chacune d’une taille de512× 512. Pourbike, la
qualité minimale de compression JPEG pour une d´etection sans faute est70%, pour lenaelle est
de68%. Les valeurs de PSNR pour une mˆeme robustesse avec les autres masques sont indiqu´ees
dans le tableau 1. Ces valeurs indiquent que le nouveau masque est tr`es efficace, car la qualit´e est
supérieure dans tous les cas, ce qui veut dire que le masque de pond´eration propos´e exploite les
régions o`u le tatouage est moins visible. Des tests visuels sur les images tatou´ee ont confirm´e ces
résultats.

Dans la deuxi`eme série des tests, les images ont ´eté tatouées de sorte que la distorsion dans les
images soit la mˆeme pour les quatre masques (32.44 dB pour l’imagelena). Ensuite les images ont
été présentéesà des sujets pour ´evaluer la qualit´e des images. Ces tests subjectifs ont clairement
montré que le masque de pond´eration produit des images tatou´ees de meilleure qualit´e. Ce résultat
montre que le masque de pond´eration permet l’insertion d’un tatouage avec plus d’´energie en
préservant la qualit´e visuelle de l’image, entraˆınant un tatouage plus robuste.

5. CONCLUSIONS

Un nouveau masque de pond´eration aété présenté, basé sur un mod`ele du masquage et de la
sensibilité du syst`eme visuel humain. Ce masque permet d’adapter un tatouage num´erique, sous
forme de spectre ´etalé, aux images, avec pour but de minimiser la distorsion visuelle. Les pre-
miers résultats ont clairement d´emontrés que le masque satisfait `a la théorie, et permet l’insertion
d’un tatouage d’une ´energie plus ´elevée dans une image ayant la mˆeme distorsion visuelle de
l’image que pour d’autres techniques. L’augmentation de l’´energie du tatouage augmente ainsi
sa robustesse aux divers traitements de l’image. Pour la recherche `a venir, nous avons l’intention
d’effectuer des tests plus extensifs sur la qualit´e et la robustesse de cette m´ethode, et d’essayer de
l’améliorer comme indiqu´e.

Remerciements

Nous tenons sp´ecialement `a remercier notre coll`egue Pascal Fleury pour avoir soigneusement
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