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1. INTRODUCTION

La protection des droits d'auteurs des dees nurefiques devient de plus en plus importante
suitea une distribution toujours moins coalable sur desaseaux tels que l'Internet. Aussi, il
devient in€ressant de pouvoir suivre la distribution de ces @éesnUne solutiom ce probéime
sont lestatouages nuariques Le concept est bag sur l'idde d'ingrer une information, sous
forme de bits, dans les doees en les modifiant de telle sorte que ces modifications ne soient pas
perceptibles. Une grande collection de techniques ejit&é proposes dans la ligfature pour
differents types de doers, tels les images, les e o méme 'audio. Pour une introducticm °
ces sujets le lecteur peut consulter Hartung et Kutter [5].

Le fait que les tatouages namdques doivenefre invisibles indique qu'il faut exploiter les
caraceristiques du systhe visuel humain. Malheureusement ce fatéalargement egligé dans
le pasg. Kutter et al. [7] ont prop@sde marquer la composante bleue de I'image, de sorte que la
modification soit proportionell@ la luminance locale. Des approches plus sophiségquintete
propo€es par Podilchuk et Zeng [13], le®s sur la matrice de quantification de JPEG, ou par
Delaigle et al. [4], basés sur le masquage d'un bruit limi€n bande spectrale dans legions
texturges et contenant des contours. Malgtie toutes ces approches augmentent la performance
du syseme, elles n'exploitent pas toutes les prefs du sysme visuel humain eteagligent
souvent les caragtistiques du tatouage nemdue.

Nous proposons une approcheohique aux prol@mes de la visibilg"du tatouage nuerique
en dveloppant un masque de pemndfion bas sur les caraetistiques du syste visuel hu-
main ainsi que les promiés statistiques du tatouage remgue. Dans la section 2, le sggte
de tatouage nusrique est introduit. Ensuite la section &pente les caraatistiques du systhe
visuel humain explo@és dans ce travail. Lessultats de ce travail sontggéng’s dans la section 4,
et les conclusions dans la section 5.

2. TATOUAGE NUMERIQUE

L'approche choisie pour le processus de tatouageemigmé est bas sur la modulatiora °
spectreetak [12, 6]. Dans les deux sections qui suivent, les processus d'insertion etedziah
du tatouage nuerique sont mSeng's. Pour le moment, le syshe visuel humain n’est pas encore
considreé.

2.1. Insertion du tatouage numérique

Notre but est d’insfer une signature binairB = {&,...,by} d’'une longueur deN-bits
dans une imagé. Pour le moment nous ne considhs que les images comportant 256 niveaux
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de gris diférents. Le tatouage est d&fini par une superposition aire deN fonctions bi-
dimensionnelleg;(z, y), chacune re@sentant un bit:

N
w(z,y) = pi(z,y) (1)
=1

L'image tatowe] est gsnérée en ajoutant le tatouagea I'image :

I('T7y) :I(x’y) +w(w,y) (2
Les fonctions bi-dimensionnellegs sont &finies par:

pi(xvy) = bza(xvy)¢2(x7y) (3)

ou b; définit la valeur du bit; projee de{0,1} a {—1,1}, et ¢(x,y) est une fonction de
modulation bi-dimensionnelle pseudeatoire.«(z,y) est une fonction de poedation ayant
pour but d'adapter le tatouage nantjuea lI'image de telle sorte quedtiergie du tatouage soit
maximige sous la contrainte que la qualidé I'image tatoeé ne soit pas iefieurea un certain
seuil. Le processus de genation dex est le sujet de la section 3.

Les fonctions de modulatiop; sont orthogonales, c’est-dire :

< @iy dj >= 05|02 (4)

ou < -,- > est le produit scalairej; la fonction Delta de Kronecker et || - |]* rep@ésente
I"energie de la fonction de modulation.

Il'y a plusieurs moyens deegérer ces fonctions de modulation. Dans les applications de
tatouages nusriques, il est important d’avoir un conte"maximal sur les agfacts. En principe,
les fonctions de modulation sonefitiies de sorte que l'intersection des ensembles de positions
(z,y) ayant une valeud;(z,y) # 0 soit vide. Cette technique nous assure que chaque valeur de
I'image originale est modiié par une fonction seulement. Les fonctions saméges en util-
isant des ensembles de positiafisdépendant d’'une elk. Comme mentiona’pecdemment,
lintersection des ensembles deitré nulle, c’esa-dire S N S; = 0,Vi # j. Les fonctions de
modulation peuvent dorgtre dfinies ainsi:

s;(x, si(z,y) € 5;
dilz,y) = { 0( & aiIEeuf’Js),. )
Dans notre cas, les fonctiosssont des fonctions pseudoealoires avec une distribution bi-
modale de{—1, 1}, mais d’autres distributions sont aussi possibles.
Pour avoir un contife maximal sur les aefacts, nous introduisons la dewmsi¥ qui définit la
fraction des pixels de I'image qui sont modgipar le processus de tatouage atiqie. Cette
densi€ D est donee par:

{5}
ou |{-}| est le cardinal de 'ensemble £%'} 'ensemble universel. La probabéitde distribution
des positions dans I'image est uniforme, ce qui veut dire que la proleadbilitie position de faire
partie de 'ensemblé; est%.
Comme @ja remarqge’par plusieurs auteurs, cetteetindéde de tatouage namdue peutefre
considrée comme une modulation patalement de spectre [14].
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2.2. Détection du tatouage numérique

Pour &dmoduler I'information insfée dans I'image, on utilise un cetateur liréaire qui calcule
la cor@lation entre I'image tat@e€ et la fonction de modulation. Suite au fait que les pedgsi’
statistiques de I'image ne sont pas stationnaires, et queetaspé n’est pasgalea zro, nous
proposons un processus de traitemepgfable de I'image. Ce processus a pour but de diminuer
la variance de I'image gsultant en une augmentation de la performance demystla statistique
du détecteur et dore€ par:
ri=(c(I), o) Y

ol € est la fonction de traitement galable de 'image, dtl'image tatoe. Dans notre cas, le
processus de traitementgalable est une convolution avec un filtre non-adaptatif qui calcule une
prédiction du tatouage ie®. Le filtre HYY d’une taille deWV x W est dfini par:

—2W1_2 siz=0et0 < ’|y < %
— siy=0et0 < |z| < 25—
HW : h s — 2W—-2 . 2 8
+ +@y) 1 siz=0ety=0 ®
0 ailleurs.

En utilisant ce filtre, qui a la forme d’'un croix, la statistique daedttion peuefre expringe
ainsi:

T, = <f>1<HIV,¢Z~>
— <(I—|—w) *HIV,¢Z>
= <w>1<H_1|/_V’¢Z->—|—<I*HKV,¢Z‘> 9)

La valeur d’'un bit cach’est maintenant troee en observant le signe de la statistique de
détection :

~ 1 SiT’Z‘ZO
bi_{O sir; <0 (10)

Cette approche, bae’sur le filtre de mdiction pEseng’ ci-dessus, peutie aneliorée en util-
isant des filtres plus performants et adaptatifs, tels les filtré¥idaer

3. MODELE DU SYSTEME VISUEL

Pour bien cacher le tatouage dans l'image, il est utile d’exploiter les faiblesses dmeyst’
visuel humain. Cependant, le sgste visuel humain est egiriement complexe, et plusieurs de
ses propetés ne sont pas bien comprises aujourd’hui encore (c.f. [16] pour plustdis)l.’ Nous
nous concentrons ici sur deux aspects importants, qui sont la variation de la serasibdahtraste
et le prénonene de masquage.
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3.1. Sensibilité au contraste

Le contraste est une mesure de la variation relative de la luminance. Malheureusement, il n’y
a pas de dfinition du contraste qui soit apprope pour tous les genres de stimuli visuels. Dans
les expEriences psycho-visuelles, on utilise souvent des motéfogdiques, par exemple des si-
nusades, dont la luminance varie entkg;,, et L.... Le contraste de ces “gratings” est dernper
la définition de Michelson:

Lmax - Lmin

Cy=———7—.
M Lmax + Lmin

Par contre, le contraste d’'un stimulus qui se compose d’'ueinent ou écementA L sur un
fond uniforme d’'une luminancé est mieux @crit par la @finition de Weber :

_AL

Cw 7

Ces deux dfinitions ne sont pasquivalentes : le contraste selon Michelson varie engel,
tandis que le contraste selon Weber varie entieet co. Il existe d’autres dfinitions similaires
du contraste [11], mais aucune d’entres elles ne conddatdescription du contraste d’'images
complexes, car pour la plupart de cesfiditions, il suffit de quelques pointses fon&s ou tes
clairs pour @&terminer le contraste de I'image eg.

En utilisant le fait que la sensibiéitau contraste du syste visuel humain varie avec I'adap-
tation a la luminance moyenne locale, Peli [10] a prapaosie mesure de contraste locale lamit”
bande en bande spectrale,

bp(z,y)

CP(xvy) - lp(x,y) )

ou bp(z,y) estla Eponse passe-bandelgtr, y) est la Eponse passe-bas qui contieenirgie
au-dessous de la bande passante. Des versions essdifé cetteeafinition du contraste local ont
été utilistes avec sues dans certains mebbs de vision [3, 9, 11].

Cependant, pour une bonne concordance avec le contraste de Michelson pour le cas d'un grating
sinusadal (c’esta-dire une eponse constante partout), le contraste doit tenir compte de la com-
posante en-phase ainsi que de la quadrature du contrasterdié des filtres analytique regente
un bon moyen pour ce faire. Or, des filtres analytique®gux bi-dimensionnels ne sont pas bien
définis a cause de I'absence d’'une transformation de Hilbert bi-dimensionnelle [1]. Winkler et
Vandergheynst [17]eCrivent la construction d’'une mesure de contraste-orieré en combinant
les Bponses de filtres analytiques passe-bande esbnt;(z, y). La proprété de non-orientation
est importante pour irsér un tatouage en forme de spedtak, parce que son bruit blanc est
non-orien€ lui-méme. Le contrasteesultant correspond [a somme desriergies de ces filtres,
normalige par I'image passe-bas:

CE(Z',y) — \/221|b0pz($,y)|2 (11)
Ip(z,y)

La sensibilie au contraste esefihie comme l'inverse du seuil de la visibditc'esta-dire le
contraste minimal @Cessaire pour qu’on puisse pevoir le stimulus. Elle dpends non seulement
fortement de la quence spatiale des stimuli (voir figure 1), mais aussi de leur couleur et de leur
intensig. En ggréral, notre sensibikt’est la plus haute pour des stimuli lumineux d’uregjfrénce

bassea’'moyenne.
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FiG. 1 —La sensibilié au contraste en fonction de l&€fuence spatiale selon [15].

3.2. Masguage

Le masquage est un ghorene visuel s important, parce qu’iletrit les interactions entre
stimuli. On parle de masquage quand un stimulus, qui est visible seul, ne peatrpae(c a
cause de la @sence d'un autre stimultisDans le contexte du tatouage neirigue, nous con-
sidérons le tatouage comme le stimulus qui est mag@u I'image originale, qui fonctionne donc
comme fond. Ce masquage explique pourquoi le bruit du tatouagessgeible dans certaines
regions d’'une image tandis qu'’il n'est ene perceptible ailleurs.

En d'autres termes, le masquage augmente le seuil de la vesigilifonction du contraste du
masqueC),. Un modele simple pour le masquage pette formu€ comme suit (voir figure 2):

1 Cy < Cg
k() = { (Cr/Cs)  allleurs.

Le seuil de la visibili€ du tatouage sans aucun masqug,est multiplé par ce facteuk.
Normalement,C's est proche du seuil du contraste du masque leim@c dépend du type de
stimuli et de leurs similar@$; en ghéral, 0.6 < e < 1.

En raison de la structure multi-canaux du sys€ visuel humain, le masquage est le plus
fort quand les stimuli ont des caradistiques similaires, c’est-dire des fequences, des orienta-
tions et des couleurs semblables. Emdgral, le masquage entre des stimuli occupants des canaux
differents est plus faible [8].

(12)

3.3. Application au tatouage

Pour inggrer les deux mrionenes mentiones ci-dessus dans un syste de tatouage, il faut
d’abord calculer le contraste local de I'image. La raligbtion se complique parce que le tatouage
en question re@sente un bruit blanc, et par ceagient comprend toutes legfences. Vu que la
sensibilie au contraste est la plus haute pour les haugzgiéhces, nous concentrons nos efforts
sur cette egion, car c’estd’'al I'on a le plus de marge pour cacher des informations dans I'image.

x Parfois I'effet oppos, la facilitation, se produit: un stimulus qui n’est pas visible seul pgetpera a cause de
la présence d'un autre.
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FIG. 2 —Le moele de masquage selomdj. 12.

Pour cette raison, le contraste local limigh bande’r est calcud’a partir de la bande passe-
haut selon Eqg. 11. Les filtres gxifiques emplogs dans notre I'im@mentation s’appuient sur la
transfornge de Cortex de Watson, modifi par Daly [3]; le filtre passe-bas est un filtre gaussien, et
les autres filtres sont fores par des fegttes de Hanning dans les directions radiales et angulaires
(voir figure 3).
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FiG. 3 —Les filtres passe-bas et passe-haut radigugauche) et la&ectivie en orientation de
ce dernier & droite).

Ensuite, 'augmentation du seuil de la visit8lik(z, y) est calcutea I'aide du contrast€x
selon I'ég. 12. Finalement, le tatouage (jusgmaintenant regsent par une sfie de—1, 0 et 1)
est modut’ par la fonctiom(z, y), qui tient compte du contraste local du bruit:

Cette fonction est illus&é dans la figure 4 pour 'imadeke
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FIG. 4 —Une image de test et le masque de f@wation «(x, y) de son tatouage seloretj. 13 (le
noir représente des amplitudes fortes).

4. RESULTATS

4.1. Parametres

Le mocEle du systine visuel humain commeedfit ci-dessus contient quelques paedi@s
qui doiventétre choisis en effectuant des exighces psycho-visuelles afin d’obtenir une bonne
modBlisation. Malheureusement, il n'y a pas de dees expfimentales pour la sensibditiu bruit
blanc et son masquage dans leelittfure scientifique. Nous sommes en train de nous livrer aux
expériences correspondantes. Pour cette raison, dansémmifation msente, tous les paranés
ont ét choisis en extrapolant des dems psycho-visuelles comparable. Pour ne pas surmener le
mockEle, cette extrapolation est pdlntéonservatrice!\k cause de cela, nous sommes convaincus que
la performance de la ethode dcrite ci-apes peuglre encore asliorée.

Le seuil du contraste du masqueta fixé aCs = 0.01, ce qui correspond au seuil approximatif
pour des fequences vers 15 cpdvoir figure 1), c’estardire au @but de la bande des filtres
utilisés. Pour estimer le seuil du contraste de bruit blanc, nous avons eftpaigues tests visuels,
selon lesquel€’y = 0.015. Batissant sur des erpéences avec un bruit en bande-passante [2],
I'exposant de la fonction de masquageta fixé a ¢ = 0.6. Naturellement, ces valeurs peuvent
étre augmemes pour produire un tatouage qui n'est plus invisible, mais qui sera plus robuste en
contre-partie. Cependant, le madd de la sensibilt’du masquage est leasur des exgriences
proche du seuil de visibikt, donc c’estd’al il est le plus fiable.

Pour le choix de la dengit'nous avons pris en compte la visilglitu tatouage, la longueur
en bits du tatouage, et la robustessk compression JPEG. Pour une longueur de 256-bits, une
densi€ deD = 0.8 est appropeé pour une robustessela compression JPEG acceptable. La
taille du filtre pour le traitement pelable dans laetéction du tatouageeté fixéea ) = 5.

4.2. Evaluation et comparaison

Pourévaluer le systime propos’ci-dessus, nous avons peoé’a deux stries de tests. Dans la
premgre €rie, nous avons tated’image originale en utilisant le nouveau masque de poatitn.

1 cyclespardeg®@s
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Masque lena bike
Constant 36.64dB| 35.16dB

Lineaire 37.52dB| 35.61dB
Lineaire passe-bas37.96dB| 35.64dB
Propog’ 38.97dB| 36.11dB

TAaB. 1 —Valeurs de PSNR pour difents masques de pdrétion.

Ensuite la robustesse de I'imagt testea 'aide de la compression JPEG. Un fois que la valeur
de la compression maximalee# trouvée, I'image originale &% a nouveau tat®g en utilisant
trois masques de poadition diférents, en ajustantdthelle du masque pour obtenir l&amé
robustesse. Les trois masques de goatibn sont les suivants :

1. constanto.(z,y) = £0
2. linéaire :oy(x,y) = BI(z,y)
3. linéaire passe-basy,(z,y) = Blp(z,y)

ou (3 definit 'amplitude du tatouage &b(x,y) est la version filtee passe-bas de I'image. Les
tests oneté repet’s sur deux imagebjke etlena chacune d'une taille d&l2 x 512. Pourbike, la
qualitt minimale de compression JPEG pour ueéedtion sans faute e€89%, pourlenaelle est
de68%. Les valeurs de PSNR pour unemé robustesse avec les autres masques sont @ediqu”
dans le tableau 1. Ces valeurs indiguent que le nouveau masquesesffitace, car la quaditést
supErieure dans tous les cas, ce qui veut dire que le masque derptind propos’exploite les
regions ar'le tatouage est moins visible. Des tests visuels sur les imageseaboticonfirm’ces
résultats.

Dans la deux@me gTie des tests, les images @tk tatowges de sorte que la distorsion dans les
images soit la rame pour les quatre masquasg.{4 dB pour 'imagelend). Ensuite les images ont
eté psentesa des sujets powvaluer la qualé’des images. Ces tests subjectifs ont clairement
montre que le masque de pom@tion produit des images tates de meilleure quadit Ce Esultat
montre que le masque de pamdfion permet I'insertion d’'un tatouage avec plusrdigie en
préservant la quaktvisuelle de I'image, entmaant un tatouage plus robuste.

5. CONCLUSIONS

Un nouveau masque de pardfion aet® pesent, bag sur un modle du masquage et de la
sensibilie du systme visuel humain. Ce masque permet d’adapter un tatouageriouie, Sous
forme de spectretal, aux images, avec pour but de minimiser la distorsion visuelle. Les pre-
miers Esultats ont clairemenediontes que le masque satisfaila théorie, et permet l'insertion
d'un tatouage d'uneeniergie pluselevée dans une image ayant leemé distorsion visuelle de
I'image que pour d’'autres techniques. L'augmentation dedigie du tatouage augmente ainsi
sa robustesse aux divers traitements de I'image. Pour la recheeram@r, nous avons l'intention
d’effectuer des tests plus extensifs sur la geaditla robustesse de cettetmdde, et d’essayer de
I'améliorer comme indige.
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